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1. Osszefoglalé

A ViCA (Virtudlis Chipkartya Alkalmazas) a Cardinal Kft. korszer(i mobil hitelesitési
eszkoze, mely tamogatja az Eurdpai Unid PSD2 Iranyelv szabalyozas-technikai
standardja (EBA-RTS) altal megkdvetelt kétfaktoros, erds ligyfél-hitelesitési
eljaras (SCA) kovetelményeit. Az alkalmazas Android, i0S valamint Windows
platformon érheté el.

A Pénzforgalmi szolgaltatas nyujtasarol szol6 2009. évi LXXXV. Térvény elbirja, hogy a
pénzforgalmi szolgaltaték 2019.09.14-t6l Magyarorszagon is erds Ugyfél-hitelesitést
(SCA) kotelesek alkalmazni, ha a fizeté fél fizetési szamldjahoz online mddon fér
hozza, illetve a szamlan elektronikus fizetési miveletet kezdeményez.

Mobiltelefon - a személyes hitelesités eszkoze

A Cardinal altal kifejlesztett Virtudlis Chipkartya Alkalmazassal (ViCA) a mobiltelefonok
személyes hitelesitési eszkozként is haszndlhatdok. Az alkalmazas kétfaktoros
(jelszéval védett, futtatd mobil eszkdzre vagy Windows desktopra telepitett) erés
(RSA, PKI technoldégiara épiilé) felhasznaléi azonositdst és hitelesitést tesz
lehetévé. A ViCA segitségével a telepitett Electra Ugyfélprogram, az Electra Internet
Banking és Mobil Banking, valamint a MobilApp alkalmazasok alairé kulcsparokat és
tandasitvanyokat tudnak generalni, illetve regisztralni az Electra rendszer
hasznalatdhoz. A tanusitvany hasznalataval a felhasznalok biztonsagos mddon tudnak
az Electra alkalmazasokba bejelentkezni, és a kliens fellleteken rogzitett
megbizasaikat elektronikusan alairni, hitelesiteni.

A ViCA-t 6sszehasonlitva az egyéb hitelesitési eljarasokkal a chipkartyatdl eltéréen az
akkor is hasznalhatd, amikor a felhasznalé a bank szolgaltatasait mobiltelefonrdl vagy
tablagéprdl veszi igénybe. Mig az SMS-ben kiildott jelsz6 egy egyszeri hitelesitési
kédot tartalmaz, addig a VICA a felhasznald privat kulcsaval végzi el a megbizasok
alairdsat. Az applikacid6 szabvanyos, konnyen auditdlhaté eszkdzokkel és
algoritmusokkal dolgozik (RSA, SSL, PBKDF2).

Dinamikus 6sszekapcsolas

Az alkalmazas hasznalata tdmogatja a PSD2 Iranyelvben meghatarozott ,dinamikus
Osszekapcsolas” feltétel teljesililését a bankba benyuUjtandé tranzakcidk jovahagyasi,
hitelesitési folyamataban.

Biometrikus azonositas

Az Android és az iOS operacids rendszert futtaté VICA applikacidkban lehetéség van
biometrikus azonositasra is (ujjlenyomat). Az azonositasnak ezt a médjat valasztva az
alkalmazas inditdsakor nem sziikséges a ViCA jelszé6 megadasa, helyette az adott
eszkGz és operacios rendszer altal biztositott biztonsagos biometrikus
azonositast lehet igénybevenni.
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ViCA Mikro Szerver

A PSD2 szabadlyozas szélesebb kord kielégitését biztositja az alkalmazas onallo
szerveres valtozata: a ViCA Mikro Szerver. Ez lehet6vé teszi, hogy a bankok a PSD2
Iranyelv szigoru hitelesitési eljarasat tamogaté alkalmazast ne csak az Electra
rendszerhez tudjak felhasznalni, hanem a szolgaltatds a bank minden olyan
feldolgoz6 rendszere szamara is elérheto legyen, ahol a hatalyos torvények vagy
a bank bels6 szabalyozasa erds tgyfél-hitelesitési eljarast kovetelnek meg.

A VICA push (zenetkilldd funkcidjanak mikddéséhez az 6nallé VICA Mikro Szerver
telepitésére van sziikség.

Egy applikacio - tobb bank felé

Adott felhasznalé altal beregisztralt VICA alkalmazds magahoz a felhasznaldhoz
kotédik és nem az adott bankhoz, igy azt egyszerre tébb bank Electra rendszerébe is
be lehet regisztrdlni. Futasa kozben az applikdcié a mar regisztralt bankokkal
parhuzamosan tudja tartani a kapcsolatot, igy tébb banki kapcsolat egyszerre térténd
hasznalata kézben a felhaszndlonak nem kell az egyes bankok kozétt folyamatosan
valtogatni. A ViCA alkalmazdasban az egyes bankokbdl érkez0 lizenetek az adott bank
egyedi arculatanak megfeleloen jelennek meg az alkalmazast futtaté eszkdz
képernydjén.

Push érteitések és iizenetkiildés

A VICA Ulzenetek fogadasara is alkalmas, melyek érkezhetnek a bank Electra
rendszerébdl vagy megfelelé API-n keresztiil egyéb banki rendszerekbdl is. (pl.
banki szamlaegyenleg értesitések, marketing céli - célzott felhasznaldnak cimzett
Uzenetek). A beérkezett U(izeneteket a VICA alkalmazas titkositva tarolja. A
szolgaltatas biztositasahoz VICA Mikro Szerver elGzetes telepitése sziikséges.

Kétcsatornas autentikacio

A VICA alkalmazds egyik legnagyobb er6ssége, hogy az Internet- vagy Mobil
Bankingtdl fiiggetlen, 6nallé kommunikaciés csatornat nyit a bank felé. igy egy
Internet-, vagy Mobil Banking kapcsolatot célzd hacker tamadas esetén a VIiCA
alkalmazas és a bank kozotti kapcsolat tovabbra is biztonsagos marad.

A kétcsatornas autentikacio, a nyilvanos kulcsa infrastruktara (PKI) hasznalata
mellett tovabb erdsiti a felhasznaldk biztonsagat. A VICA haszndlataval nincs szlikség
jelszavakra, token kdédokra, melyeket adathalasz tamadassal meg lehet szerezni.

Az alkalmazas lehetOséget ad arra is, hogy a kozbeékelddéses (pharming)
tdmadasokat detektdlni lehessen.
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Koltséghatékonysag

A ViCA alkalmazast haszndlva megsziinik az SMS kiildés koltsége mind a banki
rendszerbe vald bejelentkezési folyamat, mind egy adott megbizas aldirasi folyamata
soran. Azzal, hogy a ViCA alkalmazas a felhasznalé sajat eszkozén fut, a banknak
nem kell tovabbi kellékeket, infrastruktarat (tokeneket, chipkartyakat és
kartyaolvasékat) beszereznie és karbantartania.

A ViCA push Uzenetklld6é funkcidja lehetové teszi, hogy a bank az egyéb, jelenleg
jellemzéen SMS-ben kildétt banki informacidékat (pl. tranzakcids értesitések, napi
egyenleg, kartyOr, szamladr, banki terméktajékoztatok, promocios kampanyok
Uzenetei, stb.) biztonsagos csatornan, egyéb koltségek nélkiil juttassa el a
felhasznalokhoz. A bankok igy jelentds koltségmegtakaritast érhetnek el azaltal,
hogy a kiilonb6zd értesitéseket SMS helyett ViCA-n keresztil juttatjak el.

Kinek érheto el a szolgaltatas?

Az alkalmazds 6nalléan nem hasznalhato internet bankolashoz, meglévé Internet vagy
Mobil Banking szolgaltatas sziikséges hozza. Annak hasznalatat a bankkal kotott
szerz0dés alapjan a bank rogziti a felhasznalé altal igénybe vett elektronikus
csatorna/k/hoz.

Az alkalmazas Androidos operaciés rendszer(i mobil eszkozokhdéz a Google Play
szolgaltatasbdl, Apple iOS operacios rendszerhez az App Store-bol, mig a Windowsos
rendszerekhez a Microsoft Store-bdl téltheto le.
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https://play.google.com/store/apps/details?id=hu.cardinal.vica&hl=hu
https://www.microsoft.com/hu-hu/p/vica/9nblggh5zb30?activetab=pivot:overviewtab
https://apps.apple.com/hu/app/vica/id821510523

2. A VIiCA alkalmazas mukodése

A virtudlis chipkartya alkalmazassal (ViCA) a mobiltelefon, illetve Desktop ViCA
alkalmazas esetén az adott asztali szamitdgép egy személyes hitelesitési eszkdzzé
valik. Az alkalmazds segitségével az Electra Ugyfélprogram, az Electra Internet- és
Mobil Banking, valamint az Electra MobilApp csatornak felhasznaldi alairé kulcsparokat
és tanusitvanyokat tudnak generdlni és beregisztralni az Electra rendszer
hasznalatahoz, melyek hasznalataval szamlavezetd bankjuk felé kildendd
megbizasaikat biztonsagos mddon tudjak hitelesiteni.

A VICA alkalmazas egyszerre tobb bank Electra rendszerébe is regisztralhatd. Az
alkalmazas futasa kdzben az minden beregisztralt bankkal parhuzamosan tartja fenn a
kapcsolatot, igy a felhasznalék nem kényszerlilnek arra, hogy haszndlata kézben az
egyes bankok kozott autentikacidos eszkozoket kelljen valtogatni. Minden egyes
bankbdl érkezé lizenet az adott bank arculatdnak megfeleléen keril megjelenitésre.

Biztonsagi szempontbdél a VIiCA alkalmazds az SMS jelszavas és a chipkartyas
hitelesités kozott helyezkedik el. Az SMS jelszavas aldirdsnal er6sebb és
koltséghatékonyabb, mig a chipkartyas aldirasnal ugyan gyengébb, de sokkal
szélesebb korben felhasznalhaté.

A chipkartyaval Osszehasonlitva a VICA alkalmazas akkor is hasznalhaté
hitelesitésre, ha a felhasznalé mobiltelefonrdl vagy tablagéprol veszi igénybe a bank
szolgaltatasait.

Az SMS jelszé csak egy egyszeri hitelesitési kodot tartalmaz, mig a VIiCA a
felhasznald privat kulcsaval végzi el a megbizasok alairasat.

A QR koddal végezhetd autentikacids és autorizacios eljarasnal a ViCA hasznalata a
felhasznaldk szamara kényelmesebb, és gyorsabban végrehajthaté mdlveletet jelent,
mellyel egyben a felhasznaldi élmény is fokozottabb. A VICA a megbizasok aldirasa
soran lehetOséget biztosit az egyes tranzakciés adatok megmutatdsara (PSD2 EBA-
RTS elbiras), ami a QR kdéd haszndlata esetén nem lehetséges.

Az alkalmazas szabvanyos és konnyen auditalhatd eszkozokkel és algoritmusokkal
dolgozik (RSA, SSL, PBKDF2).

2.1 A ViCA alkalmazas elérhetosége

A VIiCA alkalmazast, annak tulajdonosaként a Cardinal Kft. tolti fel az App Store-ba, a
Google Play-be valamint a Microsoft Store-ba, azokat sajat fejlesztéi tanusitvannyal
alairva.

A ViCA applikacié az iOS 10+, az Android 4.1+ operacidés rendszert futtatd telefonokra
és tabletekre, a Desktop VIiCA a Windows win7 as winl0 operacios kornyezetekre
érhet6 el. A folyamatosan frisstil6 verzidju operaciés rendszerekre a fejlesztés is
folyamatos.
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2.2 A VICA igénybevételének technikai feltételei -
felhasznalodi oldalon
1. Okostelefon vagy tablagép hasznalata:
= Android eszk6zok: Android 4.1 vagy Ujabb verzidju operacios rendszer;

= jOS eszkdzok (iPhone/iPad/iPod touch): iOS 10.0 vagy Ujabb verzidju
operacids rendszer szikséges.

2. Desktop (asztali szamitégépen hasznalt) ViCA esetében:
= Windows win7 vagy win10 verzidju operacios rendszer.

3. A VIiCA applikacido - mint hitelesitési eszkdz — elézetes banki admin fellileten a
felhasznaldhoz vald hozzarendelését kovetden a bank altal SMS-ben kildott
ViCA regisztracios jelsz6 fogadasa,

4. Az alkalmazds regisztraciéjahoz, majd a késdbbi m(ikodéséhez internet
kapcsolat (mobilinternet, WiFi, illetve vezetékes - Desktop ViCA esetén) azon
az eszk6zo6n, amin az alkalmazas telepitésre kerdlt.

2.3 Az alkalmazas telepitése

A felhasznalé az alkalmazast az App Store-on, a Google Play-en illetve a Microsoft
Store-on keresztll tudja mobil eszkdzére vagy Desktop VICA esetén asztali
szamitogépére telepiteni.

Az alkalmazas elsé inditasakor a felhasznalénak meg kell adnia a ViCA jelszavat. Ez a
ViCA jelszé6 védi a VIiCA alkalmazast, ismerete nélklil azt nem lehet elinditani.
Felépitése minden bankban azonos, a biztonsag érdekében a Cardinal Kft. hatarozza
meg a jelszé felépitésének kovetelményeit (jelszd policy). A jelszd betlik és
szamjegyek kombinacidja, mely minimum 8 és maximum 16 karakter hosszu lehet. A
valasztott jelszd erbsségét az applikacié a felhasznaldi fellileten visszajelzi. A VICA
jelsz6 policy-ja a ViCA-t hasznald bankok sajat policy-jai kozil a legerdsebb,
legszigorubb. Regisztracié utan az alkalmazast csak ezzel a jelszdval lehet elinditani.

2.4 Tanusitvany generalasa és regisztralasa

Miutan a szamlavezetd bank az adott felhasznald hitelesité eszkdozeként a sajat banki
Electra Admin fellletén a ViCA-t a felhasznaléhoz rendelte és a felhasznalé a sajat
eszkO6zének operacids rendszerének megfeleld Store-bdl az alkalmazast a készilékére
sikeresen telepitette, a regisztracié els6 |épéseként a felhaszndlonak regisztralnia kell
a VIiCA alkalmazast a kivalasztott bankba. A folyamat soran a felhasznald egy privat-
publikus kulcspart generaltat az alkalmazéassal. Ehhez az alkalmazasban meg kell
adnia Electra csoportkoédjat (amennyiben rendelkezik ilyennel), rovid nevét (vagy
alias-at), valamint bejelentkezési jelszavat. Szamlavezet6 bankja ez alapjan a ViCA
regisztraciohoz el6zetesen megadott mobil telefonszamra egy megerosité SMS-ben
egy OTP kodot kiild a mobil készilékére, melyet a regisztracido képernydjén az erre
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kialakitott mezdbe kell visszagépelnie. A megerdsitd OTP kdéd idOGkorlatos, ez koéti
0ssze a felhasznald azonositdjat és a VICA applikaciét (és annak futtatd késziilékét).

Az alkalmazas ekkor egy standard tanusitvany-generdlasi kérést (CSR) kuld a
szervernek PKCS#10 formaban, a szerver pedig a publikus kulcsbdl a szerver sajat
titkos kulcsaval aladirva elkészit egy tanusitvanyt, a ViCA jelszébdl képzett PBKDF
kodot pedig beregisztralja a szerverbe. A VICA &ltal |étrehozott privat kulcsok és
tanusitvanyok egy évig érvényesek, lejaratuk el6tt egy honappal a ViCA alkalmazas
automatikusan meguijitja a tanusitvanyt.

A tanusitvany regisztraldsanak eléfeltétele, hogy a szamlavezetd pénzintézet az adott
felhasznalé szamara a VICA hasznalatot engedélyezze sajat banki Admin
programjaban az Electra szerveren.

A tanusitvany kizarélag olyan adatot tartalmaz, melyet a telefonbdl egyébként is ki
lehet nyerni. Nem tartalmaz felhasznaldé nevet, vagy egyéb szenzitiv informaciét. (A
telefon elvesztése vagy eltulajdonitdsa esetén tehat abbdl titkos adatot kinyerni
nem lehet).

Sikeres regisztracid utdn a privat kulcs titkositott formdaban mentésre kerll az
eszk0zon. A titkositashoz hasznadlt kulcs egyik fele a telepitett alkalmazast hasznald
eszk6z paramétereibdl all eld, mig annak masik felét az Electra szerver tarolja, és azt
kizardlag a megfeleld ViCA jelsz6 megadasakor adja at az alkalmazasnak. Az Electra
szerver harom sikertelen ViCA jelsz6 megadasa esetén a felhasznalot kitiltja.
(Megfeleld /mobil/ eszkdz és VIiCA jelsz6 nélkil a privat kulcs kititkositdsa nem
lehetséges).

A ViCA jelszot a ViCA alkalmazas nem tarolja — kodolt formaban sem.

2.5 Alkalmazas indulasakor

Induldskor az alkalmazas bekéri a VICA jelszét, majd a tanusitvannyal és a ViCA
jelszéval belép a banki szerverre. Ha a ViCA belépéskor a bankba bekiildott adatok
helyesek, az Electra szerver visszaklldi a korabban regisztralt privat kulcs
kititkositdsahoz szlikséges szerverkulcsot. A ViCA alkalmazas a ViCA jelszot sehol
nem tarolja, annak helyességét a banki kozpont ellenérzi, tehat a ViCA
jelszot szisztematikus prébalkozasokkal nem lehet meghatarozni. Harom
egymast koveté VICA jelszd tévesztés utdn a VICA belépés a banki kdzpontban
letiltdsra kerll. Ezzel egy ezt kdvetd helyes jelszé megadasa esetén sem lehetséges a
ViCA alkalmazas belépése a szerverre. A ViCA alkalmazas a szerveren tarolt titkositasi
kulccsal védi a lokalisan tarolt privat kulcsat. A banki szerver nélkil a lokalisan
titkositott privat kulcs nem visszafejthetd, ugyanakkor a banki szerveren a titkositott
privat kulcs nem létezik.

Mivel az applikacio multibankos, ezért a jelszavak ellenOrzése és a rontott
jelszavak banki nyilvantartasa egy beépitett algoritmus szerint a beregisztralt bankok
hasznalati gyakorisaga szerinti sorrendben toérténik.
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2.6 Tobb felhasznal6 beregisztralasa

Bizonyos bankokban lehet6ség van arra, hogy egy felhasznald tébb banki felhasznald
nevében is beregisztraljon. Erre jellemz6en akkor van sziikség, ha egy természetes
személy tobb Ugyfélnél tobb banki felhasznaloként jelenik meg. Fontos, hogy ebben az
esetben a ,tobb banki felhasznalé” ugyanazt a természetes személyt takarja, és errdl
a bank meggy6z6djon, és a felhasznaldt azonositsa.

Erre a Regisztracio menidpontban van lehet6ség. Az dsszes felhasznald regisztracidja a
fentiekben ismertetett mddon toérténik, annyi kiilonbséggel, hogy az els6 regisztraciot
kovet6 tovabbi regisztracidk soran nem készll Uj kulcspar és tanusitvany: az alairas
ugyanazzal a tanusitvannyal torténik.

2.7 Tanusitvany hasznalata bejelentkezéskor (autentikacio)

Az alkalmazds az Internet Bankingbe, az Electra Ugyfélprogramba, valamint a Mobil
Banking és Electra MobilApp rendszerekbe tortén6é belépéshez haszndlhaté a

« 7.

A banki rendszerekbe vald belépési folyamatban a felhasznaldé azonositdsa az adott
fellileten megadott felhasznaldi azonositd segitségével kezdeményezhetd. Android,
iOS és Windows 10 applikacidk hasznalatakor a ViCA-t futtatd eszkbéz egy push
Uzenetet kap a szervertdl, melyben a felhasznalé tdjékoztatast kap arrél, hogy a
belépéshez a ViCA applikacié elinditdsara és hasznalatara van szikség. A belépést a
VIiCA alkalmazasban kell jévahagyni. A jovahagyas utdn a belépési folyamat
automatikusan folytatédik az érintett Electra kliensen. Az alkalmazas a privat kulcs és
a hozza tartozd tanusitvany segitségével elvégzi az Electra kliensre valé bejelentkezés
befejezéséhez szlikséges mliveleteket, majd a felllet automatikusan tovabb Iépteti a
felhaszndlét az Ugyfélprogram bejelentkezés utdni, illetve az Internet Banking
attekintd oldalara.

2.8 Tanusitvany hasznalata alairaskor (autorizaciod)

Az Electra Ugyfélprogramban, az Internet-, illetve Molbil Bankingben, valamint a
MobilAppban a felhasznald kivalasztja az altala alairni kivant csomagokat (azonnali
bekiildés esetén sikeresen elvégezte a megbizas hibatlan rogzitését). Az adott Electra
kliens felllet jelzi a felhasznalénak, hogy inditsa el a mobil eszkdézon a ViCA
alkalmazast és valassza ki a megfelel6 funkciét. (Errél az Android, iOS és Windows 10
operacids rendszeren futtatott applikacidok push lzenetet is kapnak).

Az alkalmazasban megjelennek az alairohoz tartozé informaciok: csomagnevek,
célszamlak és az egyes megbizasok 6sszegei, az alairé felhaszndld neve és az aldiras
idépontja. A VICA jelsz6 megadasat kovetd jovahagyds utan a csomagok aldirdsa
elkészll. Az Electra kliens fellilet automatikusan tovabb lép a nyugtdzé képernydre
(aladirasok elkésziltek) illetve azonnali bekildés esetében a megbizast egybdl be is
kildi a bankba.

A VICA alkalmazasban a felhasznaléonak lehetosége van a kliensbdl
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kezdeményezett alairas elutasitasara. Ilyenkor a kliens felllet figyelmeztetd
Uzenetet jelenit meg az elutasitasrdél, és az aldirasra kijeldlt megbizasi csomagok
valtozatlanok maradnak.

Bizonyos bankokban - kifejezett banki kérésére - biztonsagi okokbdl az applikacid
minden egyes alairast kozvetleniil megelozve bekéri a VICA jelszot is, mely a
banki kozpontba valé felklildéskor ellendrzésre kerl.

2.9 Biometrikus azonositas

Az Android és az iOS operaciés rendszert futtaté applikaciokban lehetéség van a
regisztraciot kovetden biometrikus azonositasra valtani. Ezt valasztva annak beallitasa
utan a VIiCA applikacié inditasakor nem sziikséges a ViCA jelszé megadasa, helyette az
adott eszkoz és operacios rendszer altal biztositott biztonsagos biometrikus
azonositast lehet igénybe venni. Ez a kényelmi funkcié az Androidos verzié esetén
applikacion belll ki- illetve bekapcsolhatd, iOS esetén pedig az VIiCA elsé futasakor
illetve jelszécsere esetén lehet a biometrikus azonositast bekapcsolni.

A szolgaltatas igénybe vételéhez sziikséges, hogy a mobil eszkdéz rendelkezzen
ujjlenyomat olvasasi funkcidval.

2.10 Jelsz6 modositas

A VICA jelsz6 modositdsara az applikacioban kiilon meniipont szolgal. A
jelszbécsere csak akkor végezhetd el, ha minden beregisztralt banki szerver elérhet6 és
tdmogatja a jelszdocsere funkcidt, hiszen a megvaltoztatott jelszavat az Osszes
bankban érvényesiteni kell. Amennyiben a csere valamennyi érintett banki szerveren
sikerlilt, a felhaszndld err6l tajékoztatast kap, és ezt kovetben kizardlag Uj ViCA
jelszavaval tudja az applikaciéjat hasznalni.

2.11 Kapcsolodasi sorrend figyelése

A ViCA alkalmazds figyeli, hogy a beregisztralt bankok koézil a felhasznald melyiket
hasznalja a leggyakrabban, azaz melyiktol jon a legtobb bejelentkezési és alairasi
Uzenet. Az alkalmazds az lizenetek szamatol fiiggoen rendezi sorrendbe a
bankokat, és ahhoz a bankhoz kapcsolddik els6ként, amelyet a felhasznalo a
leggyakrabban hasznal.

Mivel a legels6ként kapcsolédott bank végzi el a VICA jelszd ellenGrzését, ezzel
elkerilhetd, hogy jelszérontas esetén egy ritkan hasznalt bankban keriljon kitiltasra a
felhasznald, ahol - a ritka hasznalat miatt — a felhasznalénak problémat okozhat a
felolddshoz kapcsolddé ligyintézés.

A beérkezett Gzenetek szamatdl az alkalmazas hetente egyszer, a heti els6 hasznalat
alkalmaval szamolja Ujra a bankok sorrendjét.
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2.12 VIiCA push iizenetkiildo szolgaltatas

A VMS banki kornyezetbe vald telepitésével lehetévé valik a ViCA alkalmazas tovabbi
szolgaltatasanak elérése: a banki feldolgoz6- és kommunikacids rendszerekbdl inditott
kilénb6z6 tipusu és tartalmu Uzenetek kilildése és azok fogaddsa és kezelése az
Ugyfelek mobil eszkbzein. A szolgaltatdas koltségtakarékos, hisz a bankok
ingyenesen tudjak az egyes felhasznaldokra vonatkozd célzott Gzeneteiket tovabbitani.

Ezek az alabbi értesitések lehetnek:
= Adott szamldk egyenlege,
= Tranzakcios értesitések,
= Nem teljesilt ill. visszautasitott megbizasok,
= Beérkezett fizetési kérelem Uzenetek,
= Uj, aldirdsra varé megbizdscsomagok elérése,
= Aktudlis hiteltorlesztések,
= Fizetési hataridok figyelmeztetései,
= Kartyadr és szamladr szolgaltatasok,
= Banki hirek,
= Személyre szabott banki termékajanlatok, promdcids kampanyok, illetve
= Egyéb lzenetek.

Az alkalmazas a VMS koOzbeiktatdasa miatt nemcsak az Electra rendszerbdl, hanem
megfelel6 API-n keresztil mas banki rendszerekbol is képes iizenetek
tovabbitasara.

Abban az esetben, ha a VIiCA alkalmazas a felhasznald mobil eszkdzén nincs
megnyitva, a telefon egy push (zenetet jelenit meg a felhasznaldé eszktzén a ViCA
applikaciora kaldott tzenet tényérdl. Fontos, hogy maga a push értesito személyes
vagy lizleti adatot nem tartalmaz.

A mobil alkalmazds kovetkez6 megnyitasakor a felhasznalé VICA alkalmazasa
kapcsolddik a VMS-hez, ahonnan a konkrét (zenet, annak mar teljes tartalmaval
egyutt, SSL-lel védett csatornan keresztil érkezik meg a felhasznalé mobil
eszkozére.

A beérkezett Gzenetek ,targyuk” szerint jol atlathatd, tablazatos formaban kerlilnek
megjelenitésre az érintéképernyén. Ha a ,targy” mezOben kildott informacion tul a
bank tovabbi Uzenettartalomat is elhelyezett, Ugy a ,targyra” kattintva az Uzenet
teljes tartalmat a ViCA egy view-ban jeleniti meg. Amennyiben a felhasznalé az
elolvasott Uzenetet bezdrja, Ugy Vvisszalép a push értesitések 06sszefoglald
tablazatahoz.

A ViCA (zenetklld6 szolgaltatasa nyelvfliggl, azaz, ha a ,targy” tdébb nyelven is
elkildésre kerllt, ugy a VIiCA felismeri azt és az alkalmazas beallitott nyelve szerinti
tartalmat mutatja csak a felhasznal6 részére.
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A bank altal kikiuildott ViCA lizenetekrol a rendszer statisztikat is készit, melyet
a banki WebAdmin fellileten a kivant csoportositas szerint lehet lekérdezni. (ViCA
Uzenet targya és tartalma, az lizenet statusza, a cimzettnek vald kézbesités id6pontja,
az SMS fallback ideje, kiils6 ID).

A kinalt megoldas opcionalisan lehetdséget biztosit fallback mechanizmusokra is.
igy a felhaszndld SMS-ben is megkaphatja az lizenetet, ha azt meghatarozott ideig
nem toltotte le a VICA alkalmazasban.

Opcionalisan beallithaté egy ,,SMS timer”, melyben meghatarozott ido eltelte utan a
VMS egy paraméterként megadott SMS tartalom értéket kild meg a bankba
regisztralt felhasznalé mobil késziilékére.

A ,Message timer” beadllitdsaval idoben korlatozhatd az lGzenet lejarata is, ameddig
a kiklldott ViCA Gzenet a felhasznalé telefonjan let6lthetd.

A ,Kiils6 ID” a bank altal hasznalt sajat azonositd, ami a bank szamara az lzenetek
visszaparositasat teszi lehetévé (nem jelenik meg az App fellletén).

2.12.1 Electra WebAdmin funkcio ViCA lizenetek
lekérdezésére

Az Electra WebAdmin fellletén a kikiildott ViCA ilizenetek lekérdezése a bank
szamara kilon funkcioként érheto el az alabbi informacidkat illetben:

« VICA (zenet targya, tartalma,

« Uzenet statusza,

« Milyen idépontban jutott el a cimzetthez,
+ SMS fallback ideje,

« Kils6 ID (a banki Uzenetek visszaparositasat lehetové tevd banki sajat
azonositod).

A lekérdezett tartalom a felliletrdl exportalhato.

3. A ViCA alkalmazas architektiaraja

A ViCA alkalmazas egy fiiggetlen, SSL titkositassal védett TCP/IP csatornat nyit
az Electra szerverre, illetve a ViCA Mikro Szerverre. Az Electra szerver, illetve a
ViCA Mikro Szerver IP cime az alkalmazasba van bekddolva, mely a fejlesztd kulcsaval
kerilt aldirdsra, igy az az alkalmazast kilsé manipulalads ellen az operacids rendszer
védi. A VICA és az Electra szerver, illetve a ViCA Mikro Szerver kozott egyedi
kommunikacids protokoll van (tehat nem HTTPS), igy a protokoll ismerete nélkll azt
tamadni nem lehet, a "szokasos" HTTP protokoll tdmadasok hatastalanok.

A haszndlat soran ez azt jelenti, hogy az alairdskor az Electra csatornatdl teljesen
fliggetlen csatorna épiil fel a ViCA alkalmazds és az Electra szerver, illetve VICA
Mikro Szerver koOzott. Az aladirdshoz szikséges autentikaciés adatokat az Electra
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szerver, illetve a VICA Mikro Szerver ezen a kulon csatornan kildi el a ViCA
alkalmazasnak.

4. ViCA Mikro Szerver (VMS)

A VIiCA Mikro Szerver egy olyan o©nalléan mikddtetheté szerver, mely a ViCA
alkalmazassal kapcsolatos mUveleteket kezeli. Sajat adatbazist kezel, melyben
nyilvantartja az aktualisan beregisztralt, valamint regisztraciora varé felhasznalokat.

A VMS az i0S, az Android, valamint a Windows win7 és win10 operacios platformon
futd VICA alkalmazasokat szolgalja ki. Az ezeket a platformokat hasznald eszkdzokre
célzott push Uzenetek kuldhetéek kilonb6zé banki hattérrendszerekbdl az egyes
felhasznaldk szamara.

A ViCA Mikro Szerver banki kdrnyezetben vald implementdlasaval az Electra csatornak
felhasznaldinak kiszolgalasan kivil, WebService hivasokon keresztiil lehetdséget
biztosit arra is, hogy a bank mas kiils6 rendszerei is igénybe vegyék a ViCA
szolgdltatdsait. Tehat a bank akar az Electra rendszert hasznaldé felhasznaldkat, akar
az Electratdél teljesen fiiggetlen felhasznaléi kort is kezelheti VICA
alkalmazassal. Az egyes banki Ugyfélkoroket a VMS egymastdl elkllonitetten kezeli.

Lehet6ség van az Electra vonatkozasu felhasznaldk bizonyos iranyd miiveleteinek
harmadik félnek térténé kiajanlasara is (pl. a bank dedikalt Gzenetet tud kildeni csak
az Electra csatornakat hasznald ViCA felhasznaldknak).

A VMS technikailag kétfajta Uzemmddban futtathaté a banki kdérnyezetben: 6nalléan
illetve beadgyazott mdédon.

A bedgyazott esetben az Electra szerver részét képezi a VMS, amely igy egyutt indul
és all le az Electra szerverrel, ilyenkor nincs méd WebService elérésre, tehat csak az
Electra szerver rendelkezik a VIiCA felhasznaldk felett (egyéb banki feldolgozd
rendszerek nem).

4.1 VIiCA Mikro Szerver WebService API

A ViCA Mikro Szerver (VMS) WebService segitségével mas banki rendszerek szamara
is lehetdség nyilik arra, hogy lizeneteket juttassanak el a felhasznaldk szamara a ViCA
alkalmazason keresztll.

Az uzenetkiildés mellett, a kiils6 rendszerek a ViCA Mikro Szerver szolgaltatasan
keresztll igénybe vehetik a ViCA autentikaciot is. Ha egy banki rendszernek erds
tigyfélautentikaciora van sziksége, ezen az API-n keresztll tudja kezdeményezni és
menedzselni a ViCA autentikacio folyamatat.

Az API altal biztositott funkciok:
« VIiCA push értesitések és lizenetkildés,
« Felhasznaldéi autentikacid inditasa,

« Felhasznaldi megbizasok alairdsanak ellenérzése,
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« VIiCA regisztracidé engedélyezése,
« VICA regisztracio tiltasa,
e VICA regisztracidk lekérése,

« Uzenetek lekérése, szlrése.
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5. Referencia lista
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